TERMES DE REFERENCE D’UN CONSULTANT EXTERNE POUR L’AUDIT DE SYSTEME
D’INFORMATION « MANAGEMENT INFORMATION SYSTEM (MIS) » DANS LE CADRE DE
LA MISSION D’AUDIT DU PROJET FILETS DE SECURITE ET DE RESILENCE (FSR)
EFFECTUEE PAR LA COUR DES COMPTES

1. CONTEXTE ET JUSTIFICATION

Le Projet Filets de Sécurité et de Résilience (FSR) intervient dans un contexte national
marqué par une pauvreté structurelle élevée, une forte exposition aux catastrophes
naturelles, aux sécheresses, aux cyclones, a I'insécurité alimentaire, ainsi qu’aux effets
économiques des crises successives. En effet, Madagascar demeure exposer a des crises
fréquentes, profondes et persistantes, avec un taux d’extréme pauvreté estimée a 80,7 %
de la population en 2021. A cet effet, le Gouvernement de la République de Madagascar a
bénéficié d'un Accord de financement a titre de prét aupres de I’Association Internationale
de Développement (IDA) en janvier 2023.

L'objectif de développement du Projet est de soutenir le gouvernement de Madagascar
dans I'amélioration de I'acces des ménages extrémement pauvres aux services de filets de
sécurité, le développement du systeme de protection sociale et la promotion de la
résilience aux chocs.

Le Projet est constitué de quatre composantes, en I'occurrence :

- Composante 1. Filets de sécurité et résilience ;

- Composante 2. Renforcement de |'administration, du suivi et de la responsabilité
sociale du filet de sécurité ;

- Composante 3. Renforcement des capacités institutionnelles pour la coordination du
systéme de protection sociale ;

- Composante 4. Intervention d'Urgence Contingente.

Les interventions prévues comprennent notamment les transferts monétaires aux
ménages pauvres, les programmes « argent contre travail », les réponses rapides aux crises
futures, les mesures d’accompagnement en faveur de l'inclusion économique, du capital
humain et de la résilience, ainsi que le renforcement du registre social.

La mise en ceuvre est assurée principalement par le Fonds d’Intervention pour le
Développement (FID) pour les Composantes 1, 2, 4 et le Ministéere en charge de la
population pour la Composante 3.

Le FID est un intervenant majeur dans le secteur du développement communautaire et
social depuis sa création. Il est mandaté pour mobiliser des financements afin de
contribuer au développement économique et social au niveau local. Les interventions du
FID soutiennent l'investissement dans le capital humain, la résilience ainsi que la
capacitation des femmes. Grace aux compléments de revenus, les ménages pauvres et
vulnérables peuvent accéder a des services sociaux de base comme [|’éducation, la
nutrition et la santé.

Official Use Only



Pour pouvoir exécuter les activités de ces différents programmes notamment la gestion
des bénéficiaires (y compris ceux du projet FSR), le FID utilise essentiellement le
Management Information System (MIS). Le systeme permet entre autres de gérer
I'intégralité du processus, allant du ciblage des bénéficiaires jusqu'au traitement des
paiements, en passant par le suivi des plaintes.

Ainsi, étant donné que les exigences en matiére de bonne gouvernance, de transparence,
d’efficacité de la gestion des ressources publiques et de redevabilité deviennent de plus
en plus importantes, il apparait nécessaire de s’assurer que les dispositifs en place
permettent de s’assurer que les différents programmes atteignent effectivement les
populations ciblées et produisent les résultats attendus. Parmi ces dispositifs figurent le
Management Information System (MIS) utilisé pour la réalisation des activités des
différents programmes dans le cadre du Projet FSR.

La Cour des Comptes est mandatée pour une mission d’audit du Projet FSR, il est
également essentiel d'auditer le systeme d’information utilisé dans le cadre de ce projet,
plus précisément le MIS. A cet effet, I'audit du systeme d’information par un auditeur
externe s’avére pertinent mais l'auditeur externe est sous l'autorité de la Cour des
Comptes durant I’'exécution de I'audit.

2. OBIJECTIF

L'efficacité de I'exécution des activités des différents programmes se base sur un systeme
d’information fiable, I'audit du systéme d’information MIS fait partie intégrante de la
mission d’audit du projet FSR de la Cour des Comptes.

3. METHODOLOGIE

La méthodologie d'audit se conforme au référentiel COBIT 2019 de I'ISACA pour la
gouvernance et le management du systeme d'information MIS et aux normes ISO/IEC pour
la sécurité de l'information en évaluant la sécurité, I'efficacité et la conformité de
I'infrastructure informatique. L’audit du systeme d’information peut se structurer par :

- Des revues documentaires ;

- Des entretiens avec les parties prenantes ainsi qu’avec une bonne partie
représentative des utilisateurs de MIS ;

- Des entrevues avec I'équipe IT ;

- Des enquétes aupres des bénéficiaires du projet pour assurer la cohérence des
données ;

- De I’évaluation des processus de gouvernance ;
- Des diagnostics techniques avec des analyses de sécurité (vulnérabilité, acces, etc.)
;

- De la formulation des recommandations.

4. ETENDUE DE L’AUDIT

Conformément aux activités de la Cour des Comptes relatives a la mission d’audit, I'audit
de systeme d’information se focalise essentiellement sur le MIS. Cependant, d’autres
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systemes informatiques peuvent interagir avec le MIS, seules les interactions avec le MIS
seront vérifiées plus particulierement sur I'aspect sécurité des échanges.

5. PRODUIT LIVRABLE

Le livrable pour I'audit de systéme d'information MIS est le Rapport contenant :

- L'analyse de la pertinence et de I'efficacité ;

- L’analyse de I'organisation institutionnelle et des ressources humaines ;

- L'analyse de la disponibilité, de I'intégrité et de la confidentialité des informations
- L’évaluation de la sécurité informatique (cybersécurité) ;

- L’évaluation technologique et fonctionnelle de [I'applicatif et - Les
recommandations.

6. DEROULEMENT DE LA PRESTATION

La prestation d’audit du systéeme d'information se déroule du mois de juillet 2026 au mois
d'aolt 2026.

Des entretiens avec les parties prenantes ainsi qu’avec des utilisateurs jugés représentatifs
et a I'équipe IT seront effectués. Des tests de vulnérabilité et d'intrusion seront organisés
avec le FID. Des enquétes aupres des bénéficiaires du projet pour assurer la cohérence des
données seront réalisées dans certaines zones d’intervention du projet.

Conformément aux descentes de la Cour des Comptes, des descentes dans le district
d’Ambohidratrimo ou d’Antananarivo Avaradrano et dans le district de Manakara ou de
Taolagnaro sont prévues, pour assurer la bonne conduite de la mission plus
particulierement les entretiens avec des utilisateurs et les enquétes aupres des
bénéficiaires du projet.

7. PROFIL DE L’AUDITEUR EXTERNE

Expert en systeme d’information avec au moins un niveau Master (Bac+5) en technologies
de l'information, informatique, systéemes d'information ;

Ayant au moins dix (10) années d'expérience professionnelle impliquant la conception et
le déploiement de solutions de digitalisation ainsi que |'audit de systemes d'information ;
Une expérience préalable au sein d'un service d'audit de systemes d'information sera
considérée comme un atout.

8. NOTE DE RESERVE SUR L’ANNULATION DU PROCESSUS DE RECRUTEMENT

» Le présent appel peut étre annulé dans une des conditions ci-apres :
o La concurrence aurait été insuffisante ;
o Aucune candidature conforme aux présents TdR n'aurait éteé regue ;
o Le financement de cette activité est interrompu.
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Annexe 1: fraude et corruption
(Le texte de cette Annexe 1 ne doit pas étre modifié)

Objet

1.1 Les Directives de la Banque en matiére de lutte contre la fraude et la corruption,
ainsi que la présente section, sont applicables a la passation des marchés dans le cadre des
Opérations de Financement de Projets d’Investissement de la Banque.

Exigences

2.1 La Banque exige, que les Emprunteurs (y compris les bénéficiaires de ses
financements), les Soumissionnaires (candidats/proposants), consultants, entrepreneurs et
fournisseurs, les sous-traitants, sous-consultants, prestataires de services, tous les agents
(déclarés ou non) ; ainsi que leur personnel se conforment aux normes les plus strictes en
matiere d’éthique, durant le processus de passation, la sélection, et I’exécution des contrats
financés par la Banque, et s’abstiennent de toute fraude et corruption.

2.2 En vertu de ce principe, la Banque

a. Aux fins d’application de la présente disposition, définit comme suit les
expressions suivantes :

I. est coupable de « corruption » quiconque offre, donne, sollicite ou accepte, directement
ou indirectement, un quelconque avantage en vue d’influer indiiment sur les actions d’une
autre personne ou entité ;

ii. se livre a des « manceuvres frauduleuses » quiconque agit, ou dénature des faits,
délibérément ou par négligence grave, ou tente d’induire en erreur une personne ou une
entité, afin d’en retirer un avantage financier ou de toute autre nature, ou se dérober a une
obligation ;

iii. se livrent a des « manceuvres collusives » les personnes ou entités qui s’entendent
afin d’atteindre un objectif illicite, notamment en influant indiment sur I’action d’autres
personnes ou entités ;

iv.se livre a des « manceuvres coercitives » quiconque nuit ou porte préjudice, ou menace
de nuire ou de porter préjudice, directement ou indirectement, a une personne ou entité, ou
a leurs biens, en vue d’influer indiiment sur les actions de cette personne ou entit¢ ; et

v. se livre & des « manceuvres obstructives » :

(a)quiconque détruit, falsifie, altere ou dissimule délibérément les preuves sur lesquelles se
base une enquéte de la Banque en matic¢re de corruption ou de manceuvres frauduleuses,
coercitives ou collusives, ou fait de fausses déclarations a ses enquéteurs destinées a
entraver son enquéte ; ou bien menace, harcéle ou intimide quelqu’un aux fins de
I’empécher de faire part d’informations relatives a cette enquéte, ou bien de poursuivre
I’enquéte ; ou

(b) celui qui entrave délibérément I’exercice par la Banque de son droit d’examen tel
que stipulé au paragraphe (e) ci-dessous.

b. rejettera la proposition d’attribution d’un marché ou contrat si elle établit que la
personne physique ou morale a laquelle il est recommandé d’attribuer ledit
marché ou contrat, ou I’un des membres de son personnel ou de ses agents, sous-
consultants, sous-traitants, prestataires de service, fournisseurs, ou un de leurs
employés, s’est livré, directement ou indirectement, a un acte de corruption, une
manceuvre frauduleuse, collusive, coercitive ou obstructive en vue de 1’obtention
dudit marché ou contrat ;

c. outre les recours prévus dans 1’Accord de Financement, pourra décider d’autres
actions appropriees, y compris declarer la passation du marché non-conforme si
elle détermine, a un moment quelconque, que les représentants de I’Emprunteur
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ou d’un bénéficiaire du financement, s’est livré a la corruption ou a des
manceuvres frauduleuses, collusives, coercitives ou obstructives pendant la
procédure de passation du marché, de sélection ou d’exécution du marché, sans
que ’Emprunteur ait pris, en temps voulu et a la satisfaction de la Banque, les
mesures nécessaires pour remédier a cette situation , y compris en manquant a
son devoir d’informer la Banque lorsqu’il a eu connaissance desdites pratiques ;

d. sanctionnera une entreprise ou un individu, dans le cadre des Directives de la
Banque en matiére de lutte contre la fraude et la corruption, et conformément aux
réegles et procédures de sanctions applicables de la Banque, y compris en
déclarant publiquement I’exclusion de I’entreprise ou de I’individu pour une
période indéfinie ou déterminée (i) de I’attribution d’un marché financé par la
Banque ou de pouvoir en bénéficier financiérement ou de toute autre maniére!
(i) de la participation? comme sous-traitant, consultant, fabricant ou fournisseur
de biens ou prestataire de services désigné d’une entreprise par ailleurs ¢éligible a
I’attribution d un marché financé par la Banque ; et (iii) du bénéfice du versement
de fonds émanant d’un prét de la Banque ou de participer d’une autre maniére a
la préparation ou a la mise en ceuvre d’un projet financé par la Banque ;

e. exigera que les dossiers d’appel d’offres/appel a propositions, et que les contrats
et marchés financés par la Banque, contiennent une disposition exigeant des
Soumissionnaires  (candidats/proposants),  consultants,  fournisseurs et
entrepreneurs, ainsi que leurs sous-traitants, sous-consultants, prestataires de
services, fournisseurs, agents, et personnel, autorisent la Banque a inspecter® les
piéces comptables, relevés et autres documents relatifs a la passation du marché,
a la sélection et/ou a I’exécution du marché ou contrat, et a les soumettre pour
vérification a des auditeurs désignés par la Banque.

Pour écarter tout doute, les effets d’une telle sanction sur la partie concernée concernent, de maniére non
exhaustive, (i) le dép6t de candidature a la préqualification, I'expression d’intérét pour une mission de
consultant, et la participation a un appel d’offres directement ou comme sous-traitant, consultant, fabricant
ou fournisseur, ou prestataire dans le cadre d’un tel contrat, et (ii) la conclusion d’un avenant ou un additif
comportant une modification significative a un contrat existant.

Un sous-traitant, consultant, fabricant ou fournisseur de biens ou services (différents intitulés sont utilisés en
fonction de la formulation du dossier d’appel d’offres) désigné est une entreprise ou un individu qui (i) fait
partie de la demande de pré qualification ou de I'offre du Soumissionnaire compte tenu de I'expérience
spécifique et essentielle et du savoir-faire qu’il apporte afin de satisfaire aux conditions de qualification pour
une offre déterminée ; ou (ii) a été désigné par I'Emprunteur.

3 Les inspections menées dans ce cadre sont des vérifications sur piéces du fait de leur nature. Ils

comprennent des activités de recherche documentaire et factuelle entreprises par la Banque, ou des
personnes désignées par elle, afin de vérifier des aspects spécifiques relevant d’une enquéte ou d’un audit,
tel que I'évaluation de la véracité d’une accusation éventuelle de Fraude et Corruption, par le moyen de
dispositif approprié. De telles activités peuvent inclure, sans limitation, d’avoir accés a des documents
financiers d’une entreprise ou d’'une personne et les examiner, faire des copies de ces documents selon les
besoins, d’avoir acces a tous autres documents, données et renseignements (sous forme de documents
imprimés ou en format électronique) jugés pertinents aux fins de I'enquéte ou de 'audit et les examiner,
faire des copies de ces documents selon les besoins, avoir des entretiens avec le personnel et toute autre
personne, mener des inspections physiques et des visites de site, et obtenir la vérification de
renseignements par une tierce partie
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ANNEXE 2 : Extrait du Réglement sur les Conflits d’intéréts et tiches incompatibles

Conlflits d’intéréts

3.14 La Banque exige que les entreprises et les personnes physiques qui participent a la
passation des marchés dans ses opérations de FPI n’aient pas de conflit d’intéréts.
Fourniture, Travaux et Services Autres que les Services de Consultants

3.15 Est réputée avoir un conflit d’intéréts toute entreprise qui :

a. Livredes Fournitures, réalise des Travaux ou fournit des Services Autres que les Services
de Consultants consécutifs ou directement liés a des Services de Consultants qu’elle a
assurés pour la préparation ou I’exécution d’un projet, ou qui ont été fournis par une
entreprise affiliée qui la contrdle directement ou indirectement, qu’elle contrdle elle-
méme ou qui est placée sous un contréle commun. Cette disposition ne s’applique pas
aux diverses entreprises (consultants,  entrepreneurs  ou  fournisseurs)  qui,
collectivement, s’acquittent des obligations de 1’adjudicataire d’un marché clés en main
ou d’un marché de conception/construction ;

b. A, ou dont un membre du personnel a, une relation professionnelle ou familiale étroite
avec tout cadre de ’Emprunteur, de I’organisme d’exécution, d’un bénéficiaire d’une
fraction du financement de la Banque ou de toute autre partie représentant I’Emprunteur
Oou agissant en son nom qui :

Participe directement ou indirectement a la préparation des Dossiers de Passation des
Marchés ou du cahier des charges, et/ou au processus d’évaluation du marché considéré

Participerait a I’exécution ou a la supervision dudit marché sauf si le conflit résultant de
ladite relation a été réglé d’une maniere que la Banque juge satisfaisante pendant tout le
processus de passation et d’exécution du marché ; ou
c. Ne se conforme pas aux dispositions relatives a toute autre situation de conflit d’intéréts,
dans les conditions prévues par le Dossier Type de Passation des Marchés de la Banque
qui est applicable au processus de passation du marché considéré.
Services de Consultants
3.15 La Bangue exige des Consultants :
a. Qu’ils donnent des avis professionnels objectifs et impartiaux ;
b. Qu’en toutes circonstances, ils privilégient les intéréts de I’Emprunteur, sans faire entrer
en ligne de compte 1’éventualité d’une mission ultérieure ; et
c. Qu’ils évitent, dans les avis qu’ils donnent, toute possibilit¢ de conflit avec d’autres
missions et les intéréts de leur propre société.
3.16 Les Consultants ne peuvent étre engagés pour des missions qui seraient incompatibles
avec leurs obligations présentes ou passées envers d’autres clients, ou qui risqueraient de
les mettre dans DI’impossibilit¢é de remplir leur mandat au mieux des intéréts de
I’Emprunteur. Sans préjudice du caractere général de ces dispositions, les Consultants ne
peuvent étre engagés dans les circonstances énoncées ci-apres :

a. Aucune entreprise engagée par I’Emprunteur pour livrer des Fournitures, réaliser
des Travaux ou fournir des Services Autres que des Services de Consultants pour
un projet (ni aucune entreprise affiliée qui la contrGle directement ou
indirectement, qu’elle controle elle-méme ou qui est placée sous un controle
commun) n’est admise a fournir des Services de Consultants consécutifs ou
directement liés a ces Fournitures, Travaux ou Services Autres que des Services
de Consultants. Cette disposition ne s’applique pas aux diverses entreprises
(consultants, entrepreneurs ou fournisseurs) qui, collectivement, s’acquittent des
obligations de 1’adjudicataire d’un marché clés en main ou d’un marché de
conception/construction ;
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b. Aucune entreprise engagée par I’Emprunteur pour fournir des Services de
Consultants pour la préparation ou 1’exécution d’un projet (ni aucune entreprise
affiliée qui la contréle directement ou indirectement, qu’elle controle elle-méme
Ou qui est placée sous un contréle commun) n’est admise ultérieurement a livrer
des Fournitures, réaliser des Travaux ou fournir des Services Autres que des
Services de Consultants consécutifs ou directement liés auxdits Services de
Consultants. Cette disposition ne s’applique pas aux diverses entreprises
(consultants, entrepreneurs ou fournisseurs) qui, collectivement, s’acquittent des
obligations de I’adjudicataire d’un marché clés en main ou d’un marché de
conception-construction ;

c. Aucun Consultant (y compris le personnel et les sous-consultants & son service)
ni aucun prestataire affilié (qui le controle directement ou indirectement, qu’il
contrdle lui -mé&me ou qui est placé sous un contrdle commun) ne peut étre engagé
pour une mission qui, par sa nature, crée un conflit d’intéréts avec une autre de
Ses missions ;

d. Les Consultants (y compris les experts, le personnel et les sous-consultants a leur
service) qui ont une relation professionnelle ou familiale étroite avec tout cadre
de I’Emprunteur, de I’organisme d’exécution du projet, d’un bénéficiaire d’une
fraction du financement de la Banque ou de toute autre partie représentant
I’Emprunteur ou agissant en son nom qui participe directement ou indirectement
a tout segment :

De la préparation des Termes de référence de la mission ;

Du processus de sélection pour le contrat ; ou

De la supervision du contrat, ne peuvent étre attributaires d’un contrat, sauf si le conflit

résultant de ladite relation a été réglé d’une manicre que la Banque juge satisfaisante tout

au long du processus de sélection et de I’exécution du contrat.
Avantage compétitif inéquitable
3.18 L’équité et la transparence du processus de sélection imposent que les Consultants ou
leurs prestataires affiliés, qui concourent pour I’obtention d’une mission de Consultants, ne
tirent pas d'avantage compétitif de leurs Services de Consultants passés et liés a cette
mission. A cette fin, I’Emprunteur communique a tous les Consultants présélectionnés,
parallélement au dossier d’appel a propositions, toutes les informations donnant un
avantage compétitif a un Consultant.
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